




▪ JWT를 이용해 인증을 수행하는 Microservice Architecture

클라우드 어플리케이션 개발





▪ Cost

▪ Speed

▪ Global scale

▪ Productivity

▪ Performance

▪ Reliability



▪ Demand

▪ Datacenters

▪ Operations

▪ Scale

▪ Failure

▪ Machine loss



Feature Past Present

Client Enterprise/Intranet Public/Internet

Demand Stable (small) Dynamic (small > massive)

Datacenter Single tenant Multi-tenant

Operations People (expensive) Automation (cheap)

Scale Up via few reliable (expensive ) PCs Out via lots of (cheap) commodity PCs

Failure Unlikely but possible Very likely

Machine loss Catastrophic Normal (no big deal)

▪ 과거/현재 어플리케이션의 특징은 다음과 같음



Example Past Present

Exceptions Catch, swallow & keep running Crash & restart

Communication In order
Exactly once

Out of order
Client must retry & servers must be idempo
tent

▪ 어플리케이션에 따라 에러에 대처하는 방법 상이



▪ 클라우드 어플리케이션은 ‘장애 대처’가 키 포인트

▪ 서비스 인스턴스 장애 발생 이유

1) 개발자: 처리되지 않는 예외

2) 데브옵스: 서비스 인스턴스 스케일 다운

3) 데브옵스: 서비스 코드 업데이트

4) 오케스트레이터: 서비스 인스턴스 이동

5) 하드웨어 장애: 파워 서플라이, 과열, 하드 디스크 등등…





▪ 하나의 VM 정시 시, 서비스 장애 발생



▪ 하나의 PC 정지 시, 속해 있는 모든 VM 장애 발생



▪ 하나의 Rack 정지 시, 속해 있는 모든 PC 장애 발생



▪ 하나의 AZ 정지 시, 속해 있는 모든 Rack 장애 발생



▪ 하나의 리전 정지 시, 속해 있는 모든 AZ 장애 발생









▪ 인스턴스 별 유연성 있는 스케일링 가능

▪ 부하가 걸리는 인스턴스만 독자적으로 스케일 업/다운 가능

▪ 기반 프레임워크 다양화 가능

▪ 각 인스턴스마다 다른 프레임워크를 사용한 개발 가능



▪ 다양한 API 버전의 서비스 동시 구동 가능

▪ 상이한 버전의 공통 라이브러리 사용 가능













▪ 시스템 신뢰성

▪ 𝑅𝑠 = 𝑅1 × 𝑅2 ×⋯× 𝑅𝑛 = ς𝑖=1
𝑛 𝑅𝑖

▪ 서비스 수준 협약서(SLA)에 따른 서비스별 장애 시간

▪ Web 어플리케이션과 SQL DB가 있는 시스템의 신뢰성

▪ SLA = 99.95% x 99.99% = 99.94%

Each service's SLA 1 service 2 services 3 services n services

99.99% 99.99%, 260s/mo 99.98%, 520s/mo 99.97%, 780s/mo 99.99
n
%, (n x 260s)s/mo

99.999% 99.999%, 26s/mo 99.998%, 52s/mo 99.997%, 78s/mo 99.999
n
, (n x 26s)s/mo



▪ 신뢰성을 향상시키기 위해서 같은 인스턴스를 복제할 수 있다.



My SQL DB instance #1

Elastic Load BalancingUser #1

User #1

- username
- email
- etc...



My SQL DB instance #1

Elastic Load BalancingUser #1

User #1

- username
- email
- etc...

User #2

My SQL DB instance #2

User #1

- username
- email
- etc...

인스턴스 복제



My SQL DB instance #1

Elastic Load BalancingUser #1

User #1

- username
- email
- etc...

User #2

My SQL DB instance #2

User #1

- username
- email
- etc...

My SQL DB instance #1

Elastic Load BalancingUser #1

User #1

- username
- email
- etc...

My SQL DB instance #1

Elastic Load BalancingUser #1

User #1

- username
- email
- etc...

User #2

My SQL DB instance #2

User #1

- username
- email
- etc...

User #2

- username
- email
- etc...

데이터 불일치 발생



▪ 다자간 암호화된(검증 가능한) 신뢰성 있는 정보 교환 컨테이너



▪ 자가 수용적(Self-contained) 특성 때문에 Stateless “인증” 서비스에 유용하게 사용 가능









로그인 라우트 (유저가 로그인을 시도하면 토큰 발행)

로그인 시도 계정 조회 및 검증

JWT 토큰 발행

패킷에 토큰 정보 삽입하여 반환



IoT 센서 데이터 조회 라우트

유효한 토큰이 없으면 엑세스 불가



MQTT Broker

Postgre SQL instance

MQTT DB Service

MQTT DB API

MongoDB

Auth  API

Shared Secret KEY

user

   유 성 검사      유 성 검사  과 반환로 인   

   발행

1

2

3 4

▪ 모든 서비스가 암호 키를 공유, 인증 서버를 경유하지 않고   유 성 검증 가능

▪ 인증서버 부하 경감 가능



Cloud

Nginx Reverse Proxy

MQTT Broker

Postgre SQL instance

MQTT DB Service

MQTT DB API

MongoDB

Auth  API

Client

IoT thing generic

IoT thing sensor

client

mobile client





라즈베리파이 (온습도센서) Intel Edison (온도 및 가변저항)



최신 센서 데이터 요청 결과 기간별 센서 데이터 요청 결과



전체 사용자 목록 요청 (미인증) 전체 사용자 목록 요청 (인증)



웹 페이지 디버그 상태창



웹 페이지 디버그 상태창



로그인 페이지 회원가입 페이지



▪ IoT 서비스에 Microservice Architecture를 적용해 Cloud에 적합한 어플리케이션 설계

▪ Token을 기반으로 Stateless Authentication을 적용하여 서비스의 수평 스케일링 용이

▪ 구조에  변화를 주지 않고도   에 맞는 인스턴스 스케일링을 통해 대규모 서비스와

소규모 서비스에 모두 적합한 모델


